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Vastus poordumisele

Olete podrdunud Andmekaitse Inspektsiooni (AKI) poole Tallinna Erihoolekande- ja
Rehabilitatsiooniteenuste Keskuse (edaspidi TERK) palvel, et selgitada vélja seisukoht kaamerate
paigutamise kohta asutuse erihoolekandeteenuse osutamise ruumidesse ja iildaladele, sealhulgas
vilisterritooriumile.

Kuna hetkel puudub arusaam, millisele tulemusele antud kiisimuses asutuse andmekaitsespetsialist
ise on joudnud (sh millisel alusel ja eesmirgil kaameratega salvestatakse, kaua andmeid
sdilitatakse jne), siis selgitame hetkel pdgusalt isikuandmete to6tlemise iildiseid pohimdtteid, mida
koik andmetdotlejad, sh erihoolekandeteenuse osutajad, peavad jargima. Kui Teil siiski tekib
vajadus konkreetse probleemi arutamiseks ning analiilisides on mingeid vastuolusid, siis saame
selle aja kokku leppida (sh kui seda veel tehtud ei ole, siis peame vajalikuks kaasata ka Tallinna
linna andmekaitsespetsialist Merit Valgjarve, andmekaitse@tallinnlv.ee, kes oskab jagada
vajalikku informatsiooni, mida igal isikuandmete to6tlejal tuleb teada, alustades isikuandmete
tootlemise iilevaate koostamisest kuni rikkumiste registri tegemisent).

Selgitame, et isikuandmeteks on igasugune teave tuvastatud voi tuvastatava fiiiisilise isiku kohta.
Tuvastatav fiilisiline isik on isik, keda saab otseselt vdi kaudselt tuvastada'. Kaamerate kasutamine
toob paratamatult kaasa isikuandmete toGtlemise, kui selle vaatevilja jddvad inimesed. Kaamerate
abil on isik tuvastatav. Seega on videovalve puhul tegemist isikuandmete toGtlemisega, mille osas
tuleb jirgida isikuandmete kaitse iildméirusest (IKUM) sitestatud ndudeid. Isikuandmete
vastutav tootleja on kohustatud jirgima TKUM artikkel 5 15ikes 1 sitestatud pohimatteid.
Nende pohimotete tiitmise eest vastutab ja peab olema voimeline nende tiitmist toendama
vastutav tootleja ehk TERK ise2. Selles osas, mil andmetootlus ei vasta tiielikult IKUM
artikkel 5 10ikes 1 sitestatud pohiméotetele, on andmetdotlus keelatud.

Kaamerate kasutamisel tuleb ldhtuda muuhulgas jérgnevatest isikuandmete toGtlemise
pOhimotetest:

Seaduslikkus, diglus ja libipaistvus3.

! vt IKUM artikkel 4 punkt 1.
2 vt IKUM artikkel 5 1ige 2.
3 IKUM artikkel 5 1g 1 punkt a.
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Igasugune isikuandmete tootlemine peab olema diglane ja seaduslik ehk téielikult kooskdlas kdigi
kehtivate digusaktidega (sh IKUM-i ja IKS-ga). Samuti peab andmetddtlus olema ldbipaistev,
koostatud peavad olema andmekaitsetingimused. Lébipaistvuse pohimdte eeldab, et kogu
isikuandmete to6tlemisega seotud teave on inimesele lihtsalt kéttesaadav, arusaadav ning selgelt
sonastatud. See puudutab eelkdige andmesubjektide teavitamist, et tagada diglane ja ldbipaistev
tootlemine. Inimeste teavitamist reguleerivad tipsemalt IKUM artiklid 12 — 14. IKUM artiklites
13 ja 14 on vélja toodud, mida peab inimesele antav teave minimaalselt sisaldama. Kaamerate
kasutamisel tuleb lihtuda IKUM artikkel 13 nduetest.

Inspektsioon mérgib lisaks, et vastutav tdotleja peab tagama lébipaistvuse pdhimdtte jargimist,
kuna element ,,lihtsasti kdttesaadav* tdhendab seda, et andmesubjekt ei peaks otsima teavet, vaid
neile peaks olema kohe niha, kust ja kuidas selle teabe kiitte saab.* Seega peab asutus tagama, et
patsientidel oleks kohapeal voimalus tutvuda dokumentidega, millega on videovalve kasutamine
reguleeritud.

Eesmiirgi ja siilitamise piirang. Véimalikult viheste andmete kogumine®.

Selleks, et hinnata, kas kaamerate kasutamine vastab eesmérgi piirangu ning voimalikult viheste
andmete kogumise pohimdttele, tuleb esmalt tuua vélja kdik konkreetsed eesmérgid ning seejirel
hinnata, kas nimetatud eesmirkide tditmisel on kaamerate kasutamine vajalik vdi on selle
tditmiseks muid ja andmesubjekti vihem riivavamaid meetmeid.

Isikuandmeid toodeldakse viisil, mis tagab isikuandmete asjakohase turvalisuse, sh kaitseb
loata vdi ebaseadusliku tootlemise eest®.

Isikuandmete toGtlemine tuleb 10petada ja andmed kustutada voi viia isikustamata kujule kui
isikuandmete to6tlemiseks puudub diguslik alus ja/vdi on tdidetud eesmaérgid, milleks neid koguti.

Igal asutusel tuleb endal hinnata, millistes ruumides voi muul alal on diguspirane kasutada
kaameraid. IKUM artikkel 6 1dike 1 alusel peab igasuguseks isikuandmete tootlemiseks olema
oiguslik alus (nt seadus, isiku ndusolek jne). Isikuandmete eriliikide (sh terviseandmete)
tootlemine on lildmaaruse artikkel 9 16ike 1 kohaselt tildiselt keelatud, kui ei esine moni 10ikes 2
vidljatoodud asjaoludest. Jarelikult saab terviseandmete t66tlemine kaameratega toimuda ainult
IKUM artikli 6 koostoimes artikli 9 15ike 2 alustega.

Tervishoiuvaldkonnas saaks jilgimisseadmestiku kasutamise aluseks olla IKUM artikkel 9 15ike
2 punkt a, mis sdtestab, et andmesubjekt on andnud selgesonalise ndusoleku nende isikuandmete
tootlemisel lihel voi mitmel konkreetsel eesmérgil. Samas, isegi kui on olemas kas asutuse
kiilastaja poolt antud ndusolek jilgimisseadmestiku kasutamiseks, siis vastavalt IKUM artiklile 7
on isikul digus oma nousolek igal ajal tagasi votta. Mis tdhendab, et edasiseks andmete
tootlemiseks puudub diguslik alus.

Samuti voib jidlgimisseadmestiku kasutamiseks nousoleku kiisimisel tekkida olukord, mil kdik
raviasutuse kiilastajad ei tarvitse ndusolekut anda. See aga tdhendab, et kui koigi

4 Artikli 29 t66riihm. Suunised médruse 2016/679 kohase libipaistvuse kohta, 1k 8. Arvutivdrgus:
https://www.aki.ee/sites/default/files/dokumendid/EU_suunised/labipaistvuse_wp260_et.pdf

5 IKUM artikkel 5 1g 1 punktid b, c ja e

6 IKUM artikkel 5 Ig 1 punkt f.
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kiilastajate/klientide ndusolekut ei ole, siis ei saa raviasutustes ndusoleku alusel valvekaameraid
kasutada.

Teine voimalik alus tervishoiusiisteemis jédlgimisseadmestiku kasutamiseks saaks inspektsiooni
hinnangul olla IKUM artikkel 9 1dike 2 punkt h, mille kohaselt on eriliiki isikuandmete to6tlemine
lubatud, kui to6tlemine on vajalik ennetava meditsiini voi tdomeditsiiniga seotud pdhjustel, todtaja
toovoime hindamiseks, meditsiinilise diagnoosi panemiseks, tervishoiuteenuste  voi
sotsiaalhoolekande vdi ravi vdimaldamiseks voi tervishoiusiisteemi ja -teenuste korraldamiseks,
kuid seda tingimusel, et digus andmete to5tlemiseks tuleneb siseriiklikust digusest, kehtestatud on
kaitsemeetmed ning tdidetud on sama artikli 16ikes 3 toodud tingimused.

Olukorras, kus kaameraid soovitakse kasutada turvalisuse eesmadrgil, siis ka Euroopa
Andmekaitseinspektor rohutab, et jalgimisseadmeid saab ja peab kasutama selektiivselt — need
peaksid olema suunatud konkreetselt méératletud turvaprobleemi lahendamisele. Iga turvarisk
tuleks méadratleda eraldi ja detailselt, tuginedes reaalsetele ja tdestatavatele andmetele riski
olemasolu ja ulatuse kohta. Pelk hirm vdi spekulatsioon ei ole Euroopa Andmekaitseinspektori
hinnangul piisavad, et digustada jdlgimisseadmete kasutamist. Lisaks tuleks maddratleda, kas
jilgimisseadmete kasutamise eesmirk on konkreetse turvariski ennetamine voi uurimine.’

Inspektsioon on varasemalt leidnud, et andmetddtlejad ei ole mitmel juhul piisavalt tdendanud, et
turvakaamerate kasutamine koikides kohtades ja ruumides on olnud vajalik ja eesmérgipdrane ning
on puudunud muid andmesubjektide digusi vdhem riivavamad meetmed.

Mooname, et isikute ja vara kaitse eesmairgil jilgimisseadmete kasutamine vd&ib osutuda
vajalikuks, kuid andmetdotlejal lasub kohustus tdendada, et isikuandmete to6tlemisel on tagatud
isikuandmete to6tlemise pdhimdtted. Tulenevalt minimaalsuse ja eesmirgipirasuse pdhimottetest®
tuleb kaamerad suunata konkreetsetele turvariskidele ning paigaldada kaameraid selliselt, et
inimesed jadksid kaameravaatevilja minimaalselt.

Uheks tundlikumaks teemaks ongi ka palatikaamerate kasutamine tervishoiuteenuseid
osutavates asutustes. Inspektsioon on leidnud, et vastutava andmetdotleja mdjuhinnangus
sdtestatud ndusoleku kehtimise kriteeriumite tiditumisel on andmetodtlejal digus palatikaamerate
kasutamisel tugineda patsiendi voi tema seadusliku esindaja ndusolekule kui diguslikule alusele
patsiendi isikuandmete tootlemisel.

Teise digusliku alusena saaks vilja tuua IKUM artikkel 9 g 2 punkti c, mille alusel suunatakse
patsient videovalvega palatisse patsiendi voi muu isiku eluliste huvide kaitseks. Andmekaitse
Inspektsioon on leidnud, et antud diguslikule alusele tuginemine on digustatud olukorras, kus koik
kolm méjuhinnangus vilja toodud tingimust® on tiidetud.

Olukorras, kus kaameraid kasutatakse palatis, siis selleks, et andmetddtlus oleks seaduslik, peabki

7 European Data Protection Supervisor, Video-surveillance Guidelines, 2010. Arvutivdrgus: https://edps.europa.eu/data-
protection/our-work/publications/guidelines/video-surveillance_en

8 IKUM artikkel 5 g 1 punktid b ja c.

? Erandjuhtudel patsiendi v3i muu isiku eluliste huvide kaitseks [IKUM artiklid 6(1)(d), 9(2)(c)] jirgnevatel tingimustel:

a) palatikaamera kasutamine on véltimatult vajalik patsiendi voi muu isiku elu vdi tervise kaitseks. Tervishoiutdotaja hindab ja
dokumenteerib Kliinikumi infosiisteemis palatikaamera kasutamisele allutamise;

b) patsient ei ole diguslikult voi fiilisiliselt voimeline ndusolekut andma;

c) kaameraid kasutatakse maksimaalselt kuni patsiendi vdi tema seadusliku esindaja tahte kindlakstegemiseni, misjérel vdib
palatikaamera kasutamisega jétkata ainult kehtival ndusolekul vastavalt {ilaltoodud punkti tingimustele.

3(6)


https://edps.europa.eu/data-protection/our-work/publications/guidelines/video-surveillance_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/video-surveillance_en

olema koostatud andmekaitsetingimused, mis peavad inimestele (v0i nende esindajatele) olema
igal ajal kittesaadavad. Andmetodtlus peab eelkdige olema lébipaistev, et inimesed saaksid
vastused oma isikuandmete to6tlemise kohta asutustes, muuhulgas kaameratega salvestamise
kohta.

Oluline on ka teada, et iihel eesmirgil kogutud andmeid ei vOi kasutada teisel eesmirgil
(eesmaérgipiirang). Eriliigilisi isikuandmeid sisalduva kaamerasalvestamise kasutamiseks nditeks
hiljem tootajate koolitamise eesmérgil ei ole muud diguslikku alust kui salvestisele jaanud
inimeste ndusolekud.

Mis puudutab salvestiste siilitamise tihtaega, siis IKUM pdhjenduspunkt 39 sitestab, et
isikuandmed peaksid olema asjakohased, piisavad ja piirduma sellega, mis on nende tootlemise
otstarbe seisukohalt vajalik. See eeldab eelkdige, et tagatakse andmete sdilitamise aja piirdumine
rangelt minimaalsega. Isikuandmeid tuleks toodelda vaid juhul, kui nende to6tlemise eesmérki ei
ole maistlikult voimalik saavutada muude vahendite abil. Selle tagamiseks, et isikuandmeid ei
sdilitataks vajalikust kauem, peaks vastutav todtleja kindlaks méddrama tdhtajad andmete
kustutamiseks voi perioodiliseks labivaatamiseks.

Lisaks juhib AKI tihelepanu, et IKUM artikkel 17 lg 3 punkti e kohaselt saab vastutav toétleja
sdilitada andmeid pikemalt kui on séilitamistidhtajaga ette ndhtud digusnduete koostamiseks,
esitamiseks vOi kaitsmiseks. Seega saab andmetdotleja séilitada konkreetseid videosalvestisi ka
kauem kui on ette ndhtud kuni need on vajalikud menetluse ldbiviimiseks.

Euroopa Andmekaitsendukogu on oma suunistes 3/2019 isikuandmete tootlemise kohta
videoseadmetes vilja toonud jirgneva:'° Vottes arvesse isikuandmete kaitse iildméiruse artikli 5
16ike 1 punktides c ja e sétestatud pohimotteid, nimelt voimalikult viheste andmete kogumist ja
sdilitamise piirangut, tuleks isikuandmed enamikul juhtudel (nt vandalismi avastamiseks)
kustutada — ideaaljuhul automaatselt — mone pdeva pérast. Mida pikem on ettendhtud séilitamisaeg
(eriti kui see on pikem kui 72 tundi), seda rohkem tuleb pohjendada eesmérgi digusparasust ja
sdilitamise vajalikkust. Kui vastutav tootleja kasutab videovalvet mitte ainult oma ruumide
jalgimiseks, vaid kavatseb andmeid ka séilitada, peab vastutav todtleja tagama, et sdilitamine on
eesmdrgi saavutamiseks tegelikult vajalik. Kui sdilitamine on vajalik, tuleb siilitamisaeg iga
konkreetse eesmirgi puhul selgelt kindlaks méédrata ja eraldi kehtestada. Vastutav tootleja vastutab
sdilitamisaja kindlaksmédramise eest kooskdlas vajalikkuse ja proportsionaalsuse pohimottega
ning isikuandmete kaitse tildmadruse sdtete jargimise tdendamise eest.” Seega olukorras, kus
eriseadusest ei tulene pikemat siilitamistihtaega, tuleb ldhtuda iildjuhul 72 tunnisest
sdilitamisajast. Siinjuures oleme rohutanud igal juhul, et mida kauem salvestisi sdilitatakse, seda
suurem riive on salvestistele jadnud isikutele.

Eeltoodut arvesse vottes peab andmetdotleja pohjendama eriliiki isikuandmete séilitamise vajadust
ning tdendama, et salvestiste sdilitamine on eesmirkide saavutamiseks vajalik. Juhul kui
andmetdotleja jouab jareldusele, et selline andmetd6tlus on digustatud, siis tuleb tal siiski 1dhtuda
tildjuhul 72 tunnisest séilitamisajast. Pikem sdilitamistdhtaeg on lubatud siis, kui vastutav to6tleja
on pdhjendanud pikema siilitamistihtaja vajadust. Erinevatel eesmirkidel voib olla sellest
lahtuvalt ka erinev salvestamise téhtaeg.

19 https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines 201903 _video_devices_et.pdf Ik 28 p 121

4(6)


https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201903_video_devices_et.pdf

Asutuses peab olema reguleeritud kaamerate salvestistele ligipidids ja hilisem ligipidasu
kontroll. IKUM artikkel 5 Ig 1 p f séitestab turvalisuse pdhimdte, mis tihendab, et andmeid tuleb
hoida ja toodelda turvaliselt. Andmete turvalisuse tagamiseks peab véltima korvaliste isikute
ligipddsu jélgimisseadmetele ning hoidma é&ra salvestiste omavolilise jdlgimise, kopeerimise,
muutmise, teisaldamise ja kustutamise. Tagantjdrele peab olema voimalik kindlaks teha, millal ja
milliseid andmeid vaadati, salvestati, muudeti voi kustutati ning kes seda tegi. Samuti, millal ja
millistele andmetele keegi juurdepédédsu sai. Jdlgimiseks kasutatavad vahendid tuleb seadistada
selliselt, et igal kasutajal on siisteemi sisenemiseks oma kasutajanimi ja parool. Seega peab
vastutav tootleja panema paika konkreetselt ametinimetuse tipsusega, kellel tootajatelt on ligipdas
palatikaamerate siisteemi, et reaalajas jalgimist sisse voi vilja liilitada.

Kui kaameraid kasutatakse palatis, siis peab olema tagatud patsiendi 6igus privaatsusele (sh
vaid védga Oigustatud inimesed saavad ligipddsu salvestistele). Tulenevalt vastutava todtleja
tegevusest ja talle seadusega pandud kohustustest on teatud tingimuste tditumisel kaamerate
kasutamine patsiendi seisundi reaalajas jdlgimiseks niiteks ohutuse tagamise eesmargil
pohjendatud. Kuid siiski peab vastutav tootleja selgelt eristama palatikaamerate abil reaalajas
jélgimist palatikaamerate salvestiste sdilitamisest, kuna reaalajal jdlgimine ja salvestiste
sdilitamine on erinevad tootlustoimingud erineva mojuga andmesubjektidele.

Vastutaval tootlejal tuleb selgitada, milliste konkreetsete ohujuhtumite lahendamiseks ja
analiilisiks v0ib esineda vajadus salvestise sdilitamiseks.

Inspektsioon mérgib, et palatikaameratega tekitav patsientide diguste riive on suurem kui toimub
palatikaamerate videopildi sidilitamine (ka lithikese aja jooksul), mistottu peab vastutav todtleja
pohjendama, miks palatikaamerate videopildi siilitamine on vajalik ning vélja tootama
reeglistikku, milles sdtestatakse, mis tingimustel on lubatud palatikaamerate videopildi
sdilitamine, kes vastutab palatikaamera salvestusfunktsiooni sisse-/vélja liilitamise eest ning kas
salvestusfunktsiooni sisse- ja véljaliilitamisest jadb maha logi.

Kokkuvotvalt saabki delda, et asutuse enda asjaolude hindamisest soltub, kas patisentide
salvestamine ohutuse tagamiseks ja vajadusel sekkumise jaoks on pelgalt ettekiinded voi
esineb tegelik reaalne vajadus. Mirgime, et tervishoiusiisteemis jalgimisseadmestiku kasutamise
aluseks vdib olla IKUM art 9 1g 2 punkt h) juhul, kui see on siseriikliku digusega reguleeritud.
Eesti kehtivas Oiguses praegu selleks eraldi alust sétestatud ei ole. Samas on inspektsioon
seisukohal, et nii raviasutustes patsientide kui ka sotsiaalhoolekandeteenust pakkuvate asutuste
tootajate ja klientide ohutuse tagamiseks voib jélgimisseadmestiku kasutamine olla vajalik.
Koikide protseduuride salvestamine on aga kindlasti {ilemédirane ja ebaproportsionaalne meede,
mis ei vasta isikuandmete kaitse nduetele ega ldhe kokku meie pdhiseadusega.

Isikuandmeid téodeldes tuleb asutusel olla teadlik ning valmis, et inimesele jadb digus saada enda
kohta teavet. IKUM art 15 niieb ette diguse enda andmetega tutvumiseks ja koopia saamiseks. See
kehtib ka kaamerasalvestiste puhul. Tulebki arvestada, et salvestis voib sisaldada ka teiste isikute
isikuandmeid. IKUM art 15 15ike 4 kohaselt ei tohi koopiate saamise digus kahjustada teiste isikute
oigusi ja vabadusi. Salvestise nditamisest ning sellest koopiate véljastamiseks keeldumiseks see
alust ei anna - salvestisel tuleb lihtsalt kolmandad isikud muuta tuvastamatuks voi vilja ldigata.
Tuvastamatuks muutmiseks ei piisa ainult ndo hdgustamisest, inimene vOib olla dratuntav ka
muude tunnuste alusel.
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Andmetodtleja ei saa koopia viljastamisest ega sellega tutvumise vdimaldamisest keelduda
pohjusel, et puudub voimalus teisi isikuid tuvastamatuks muuta. Selleks tuleb kasutada vastavaid
tehnoloogiaid voi olema valmis sellist teenust sisse ostma. Seejuures tuleb arvestada, et inimesed
on dratuntavad ka riiete, kdnnaku jms jérgi, mistdttu ainult nigude higustamisest ei pruugi piisata.
Kuna isikul on digus nouda iiksnes enda isikuandmetest koopia saamist, voib andmetdotleja kinni
katta kogu sellise osa salvestisest, millel isikut jiddvustanud ei ole.

Kui inimene soovib enda kohta andmeid IKUM-i alusel (andmeid enda kohta) ning need andmed
on olemas, siis peabki inimene esmalt oma taotlusega podrduma andmetddtleja poole.
Andmeto6dtleja peab isiku podrdumisele vastama iihe kuu jooksul.

Pdhjalikumaid juhiseid kaamerate kasutamise kohta (sh vilisaladel jne) leiab AKI kaamerate
kasutamise juhendist. Juhiseid videovalve korraldajale leiab ka siit.

Loodame, et meie selgitustest on abi ning lisakiisimuste korral palume votta {ihendust asutuse
andmekaitsespetsialistiga ja vajadusel poorduda uuesti inspektsiooni poole.

Lugupidamisega
Liina Kroonberg

jurist
peadirektori volitusel
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